Polityka Bezpieczenstwa Informac;ji
1. Cel polityki

Celem Polityki Bezpieczenstwa Informacji jest zapewnienie odpowiedniego poziomu
ochrony informacji przetwarzanych przez Efinistry Sp. z 0.0. oraz budowanie zaufania
klientéw, partnerdow biznesowych i pracownikdw poprzez stosowanie skutecznych srodkéw
organizacyjnych, technicznych i prawnych.

2. Zakres dziatalnosci
Efinistry Sp. z 0.0. $wiadczy ustugi w zakresie:

e projektowania i wdrazania dedykowanego oprogramowania,

e integracji systemow informatycznych,

e utrzymania i rozwoju systemow IT,

e automatyzacji procesdw biznesowych,

e rozwigzan dla ksiegowosci, e-commerce i zarzgdzania przedsiebiorstwem,
e doradztwa technologicznego i wsparcia operacyjnego.

3. Nasze zobowigzania
W ramach realizowanej dziatalnosci zobowigzujemy sie do:

e ochrony poufnosci, integralnosci i dostepnosci informaciji,

e przestrzegania obowigzujgcych przepiséw prawa, w tym RODO,
e ograniczania ryzyk zwigzanych z cyberbezpieczenstwem,

e zapewnienia ciggtosci dziatania swiadczonych ustug,

e ciggtego doskonalenia stosowanych zabezpieczen.

4. Zarzgdzanie bezpieczenstwem informacji

Bezpieczenstwo informacji jest integralnym elementem proceséw biznesowych
organizacji. Regularnie identyfikujemy zagrozenia i oceniamy ryzyka zwigzane z
przetwarzaniem informac;ji oraz wdrazamy adekwatne srodki ochrony. Szczegétowe zasady
bezpieczenstwa okreslajg wewnetrzne polityki i procedury organizacji.

5. Ochrona informacji i systemow
W celu ochrony danych i systemdéw stosujemy miedzy innymi:

e kontrole dostepu oparta na zasadzie minimalnych uprawnien,
e uwierzytelnianie wielosktadnikowe (MFA) dla wybranych ustug,



e szyfrowanie transmisji danych,

e regularne aktualizacje systemow i oprogramowania,

e ochrone antywirusowa i monitorowanie bezpieczenstwa,

e wykonywanie kopii zapasowych oraz procedury odtwarzania danych,
e zabezpieczenia infrastruktury sieciowej i Srodowisk chmurowych.

6. Ochrona danych osobowych

Dane osobowe przetwarzane sg zgodnie z obowigzujgcymi przepisami prawa oraz
zasadami minimalizacji danych, ograniczenia dostepu i odpowiedniego zabezpieczenia
informaciji.

7. Zarzadzanie incydentami

Posiadamy procedury identyfikacji, zgtaszania i obstugi incydentéw bezpieczenstwa. Kazdy
incydent podlega analizie, a wyniki wykorzystywane sa do dalszego doskonalenia
zabezpieczen.

8. Ciggtosc dziatania

Podejmujemy dziatania majgce na celu zapewnienie ciggtosci Swiadczenia ustug, w tym
monitorowanie systemow, wykonywanie kopii zapasowych oraz przygotowanie procedur
reagowania na sytuacje awaryjne.

9. Swiadomos$é pracownikéw

Pracownicy i wspétpracownicy sg zobowigzani do przestrzegania zasad bezpieczenstwa
informacji oraz uczestniczg w dziataniach podnoszacych swiadomos¢ w zakresie
cyberbezpieczenstwa i ochrony danych.

10. Ciggte doskonalenie

Regularnie przegladamy skutecznos¢ stosowanych zabezpieczen, analizujemy ryzyka oraz
wdrazamy dziatania doskonalgce w celu utrzymania wysokiego poziomu bezpieczenstwa
informaciji.

Deklaracja

Efinistry Sp. z 0.0. traktuje bezpieczenstwo informaciji jako jeden z kluczowych elementéw
odpowiedzialnego prowadzenia dziatalnos$ci. Doktadamy wszelkich staran, aby chronié
dane naszych klientéw, partnerdw i pracownikéw oraz zapewnia¢ bezpieczne i niezawodne
ustugi informatyczne.



